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Kommunstyrelsens arbetsutskotts forslag
Kommunstyrelsens internkontrollplan fér 2023 antas.

Sammanfattning

Enligt kapitel 6 i kommunallagen ska ndmnderna se till att verksamheten bedrivs i
enlighet med de mal och riktlinjer som fullmaktige bestdmt samt de bestdmmelser i
lag eller annan forfattning som galler for verksamheten. Namnderna ska ocksa se
till att den interna kontrollen ar tillracklig och att verksamheten bedrivs pa ett i
ovrigt tillfredstallande satt.

Kommunens regler for intern styrning och kontroll antogs i september 2018.
Reglerna syftar till att skapa ordning och reda samt kontroll pa bade verksamhet
och ekonomi. De ska dven skydda fértroendevalda och anstéllda fran oberattigade
misstankar samt sakra en effektiv férvaltning och att kunna uppna féljande mal
med rimlig grad av sakerhet:

e andamalsenlig och kostnadseffektiv verksamhet

o tillférlitlig finansiell rapportering och information om verksamheten
o efterlevnad av tillampliga lagar, féreskrifter, riktlinjer med mera

e sakra tillgangar och forhindra forluster

e eliminera och upptacka allvarliga fel

Internkontrollplanen ar framtagen av kommunledningsforvaltningens
ledningsgrupp, med stdd av kvalitetsstrateg.

Beslutsunderlag
Tjansteskrivelse, kommunledningsforvaltningen, 2023-02-14
Bilaga: Kommunstyrelsens plan for internkontroll, ar 2023

Intygas att kopian éverensstammer med originalet
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Kommunstyrelsens internkontrollplan 2023

Forslag till kommunstyrelsens beslut
Kommunstyrelsens internkontrollplan for 2023 antas.

Arendet

Bakgrund

Enligt kapitel 6 i kommunallagen ska namnderna se till att verksamheten bedrivs i
enlighet med de mal och riktlinjer som fullmaktige bestamt samt de bestdammelser i
lag eller annan forfattning som galler for verksamheten. Namnderna ska ocksa se

till att den interna kontrollen ar tillracklig och att verksamheten bedrivs pa ett i
ovrigt tillfredstallande satt.

Kommunens regler for intern styrning och kontroll antogs i september 2018.
Reglerna syftar till att skapa ordning och reda samt kontroll pa bade verksamhet

och ekonomi. De ska aven skydda fortroendevalda och anstéllda fran oberattigade

misstankar samt sakra en effektiv forvaltning och att kunna uppna féljande mal
med rimlig grad av sakerhet:

» andamalsenlig och kostnadseffektiv verksamhet

+ tillférlitlig finansiell rapportering och information om verksamheten
+ efterlevnad av tillampliga lagar, foreskrifter, riktlinjer med mera

» sakra tillgangar och foérhindra forluster

» eliminera och upptacka allvarliga fel

Arendets beredning
Internkontrollplanen ar framtagen av Kommunledningsférvaltningens
ledningsgrupp, med stdd av kvalitetsstrateg.

Internkontrollplanen for 2023 innehéller sex risker inom fem processer/rutiner och

tagits fram genom riskanalyser, uppféljning av 2022 ars internkontroll samt utfall
fran genomforda revisionsgranskningar.

Ekonomiska konsekvenser
Inga ekonomiska konsekvenser har beaktats.
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Sociala och miljémdéssiga konsekvenser
Inga sociala och miljomassiga konsekvenser har beaktats.

Beslutsunderlag
Tjansteskrivelse, kommunledningsférvaltningen, 2023-02-14
Bilaga: Kommunstyrelsens plan fér internkontroll, ar 2023

Daniel Jansson-Hammargren Daniel Nilsson
Kommundirektor Ekonomichef
Enkopings kommun Enkopings kommun
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Kommunstyrelsens plan for intern kontroll, ar 2023

Mycket hog risk
4 Medelhdg risk
3 .
Sannolikhet Konsekvens
4 Sannolik Mycket allvarlig
3 Mdjlig Allvarlig
2 2 Mindre sannolik Lindrig
1  Osannolik Forsumbar
1

Sannolikhet

Konsekvens

Kommunstyrelsens plan for internkontroll, ar 2023
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Myndighetsutévning/hantering av
allménna handlingar

Offentlighetsprincipen kommer till
uttryck pa olika satt i Sveriges
grundlagar, exempelvis genom ratten till
yttrandefrihet, meddelarfriheten for
tjdnsteman och genom allménna
handlingars offentlighet.

Huvudregeln &r att allménna handlingar
ar offentliga. Rétten att ta del av
allmanna handlingar kan begransas
genom sekretess, som innebar ett
forbud att muntligen eller p& annat sétt
réja uppgifter. Det kan vara s att vissa
uppgifter i en allmén handling omfattas
av sekretess och att andra ar offentliga.
Bestdmmelser om sekretess finns
framfor allt i offentlighets- och
sekretesslagen (2009:400).

Arbetsmiljo

Ett vél fungerande arbetsmiljbarbete ar
bade ett lagkrav och en viktig strategisk
frAga for att kommunen ska vara en
attraktiv arbetsgivare som sakerstaller
en séker och halsosam arbetsmiljé som
aven attraherar ratt kompetens till de
kommunala verksamheterna.

| kommunen &r de fortroendevalda
arbetsgivare och darigenom &aven
huvudansvariga for en god arbetsmiljo.
Genom att delegera uppgifter i

[ Allmanna handlingar
hanteras felaktigt

Tryckfrihetsférordningen
féljs inte vid utlamnande
av allmén handling. Kan
bero pa oordning i arkiv,
bristande eller okanda
rutiner som darmed inte
tillAmnas korrekt.

Felaktig hantering dér
allmanna handlingar
inte lamnas ut eller
offentliggdrs &r dels ett
lagbrott och kan &ven
skada fértroendet for
kommunen och dess
tjansteman och politiker.

B Bristande
arbetsmiljéarbete

Om arbetsgivaren inte
lever upp till sitt
arbetsmiljdansvar kan
Arbetsmiljéverket
besluta om
férelaggande eller
forbud, med eller utan
vite, mot arbetsgivaren.
Ett beslut utan vite kan
leda till straff, boter eller
fangelse.
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Sannolik-

het
3. Mdjlig

3. Méjlig

Konsekvens

3. Allvarlig

4. Mycket
allvarlig

Kontroll

Kontroll av
utlamnande av
allman handling

Arlig uppféljning
genomfors

Genomférande av kontroll

Vad kontrolleras?
Verksamheten bedrivs med god
kvalitet utifrdn gallande
lagstiftning. Rutiner &r tillampade
och k&nda. Kontroll ska ske av
arendets handlaggningstid, om
ratt information lamnats till den
som begart ut handlingen och om
overklagningsbara beslut har
fattats dar s borde ha skett.

Hur sker kontrollen?
Stickprov pa arenden gallande
utlamnande av allmén handling
genom samtal med berérd
handlaggare samt kontroll av ev
kommunikation med den som
begart ut handlingen.

Vad kontrolleras?

Kontroll att avdelningarna
genomfort arlig uppféljning av
arbetsmiljon samt att atgarder
fran tidigare ars uppféljning
utforts. Uppféljningen sker
tilsammans med skyddsombud
med hjélp av en enkat-mall.

Hur sker kontrollen?
Avstamning med skyddsombud
att alla enheter genomfort sin
uppféljning.

Ansvarig

Nar sker Asa
kontrollen? Olsson
Lépande
Vem kontrollerar?
Enhetschef kansli
och kontorsstod
Nar sker Linda
kontrollen? Ahlsen
Arligen
Vem kontrollerar?
HR-konsult
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arbetsmiljdarbetet till chefer sa att
arbetsmiljéfragorna hanger nara
samman med deras Ovriga arbete ges
de basta forutsattningarna att arbeta
systematiskt med arbetsmiljéfragor i alla
delar av kommunen.

Att inte ha fungerande
rutiner for systematiskt
arbetsmiljdarbete utgér
aven ett
arbetsmiljoproblem dar
bristande rutiner eller
otydlig struktur kring
arbetsmiljdarbetet kan
leda till att personalen
mar daligt och
verksamheten riskerar
att bli en oattraktiv
arbetsplats med hog
personalomséttning.

Det finns ocksé en risk
att det systematiska
arbetsmiljdarbetet inte
ar en naturlig del av
verksamheternas
arbete, vilket gor att
arbetet med
arbetsmiljon kan
upplevas som en
uppgift utdver det
ordinarie arbetet. For att
arbetet ska upplevas
stddjande och en del av
ordinarie arbete ska
APT-material tas fram
som stodjer arbetet,
information skall ges,
samt en arlig
uppféljning for att trygga
chefer och medarbetare
att arbetet har
hanterats.
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APT-material
finns framtaget

Vad kontrolleras?

Kontroll att stddjande APT-
material finns, ar féormedlat och
anvands av berorda.

Hur sker kontrollen?
Avstamning att stddmaterialet
finns framtaget och har
kommunicerats/implementerat till
samtliga chefer samt uppféljande
kontroll att materialet anvands pa
avdelningarnas arbetsplatstraffar
(APT).

Nar sker Linda
kontrollen? Ahlsen
Del&rsbokslut och

arsbokslut

Vem kontrollerar?
HR-konsult
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Inkdp

En val fungerande inkdpsprocess
innebar att kommunen férséakrar sig om
att alla upphandlingar féljer lagar och
regler, bade avtalsupphandlingar och
direktupphandlingar. De lagar som styr
all offentlig upphandling bygger pa fem
grundprinciper som ska genomsyra alla
inkdp och upphandlingar i kommunen:

likabehandling
icke-diskriminering
transparens

omsesidigt erkdnnande
och proportionalitet.

Inkopsprocessen innefattar bade
avtalade upphandlingar och
direktupphandlingar och regleras i
kommunens regler for ink6p och
upphandling. Reglerna styr hur
kommunen ska arbeta med inkép samt
upphandlingar bade éver och under
direktupphandlingsgréansen.

Upphandling &r ett verktyg som ska
bidra till att kommunens mal uppfylls
och ekonomiska resurser anvands pa
ett effektivt satt. Kommunens inkdp ska
genomforas affarsmassigt, objektivt och
med utnyttjande av de
konkurrensméjligheter som finns.
Forutsattningar ska skapas for ett
rattssakert, effektivt och hallbart
inkbpsarbete inom kommunen.

. Bristande avtalstrohet 4.
Sannolik

Vid en val fungerande
inkbpsprocess sker alla
inkdp sker inom ramen
for kommunens
upphandlingar och féljer
lagar och regler. Genom
att genomfdra inkdpen
hos upphandlade
leverantorer sakerstalls
aven effektiva och goda
affarer som ger
maximalt varde for
skattepengarna.

Att inte folja avtalen kan
leda till onddigt dyra
inkdp eller inkép av
produkter med
bristande kvalitet. Da
kommunens ink6p
innefattas av lagar inom
offentlig upphandling
finns &ven risk att
inkbpen utanfor avtal
sker i strid mot lagen.
Det kan aven leda till
skadestandsansprak
fran upphandlade
leverantorer.

. Kommunens regler for 4.
inkdp och Sannolik
upphandling efterlevs
inte

Kommunens regler for
inkép och upphandling
syftar till att sékerstalla
att kommunens
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3. Allvarlig

3. Allvarlig

Inkdp enligt avtal

Direktupphandling

E-handelsstyrning

Vad kontrolleras?
Inkop gors fran leverantorer dar
kommunen har ett avtal.

Hur sker kontrollen?

Kontroll av ink6p i
spendanalysverktyget pa 10
leverantérer 1 faktura per
leverantér under 100 000 och 10
leverantérer éver 100 000 med en
faktura per leverantor.

Vad kontrolleras?

Att direktupphandlingar ej gjorts
felaktig utifran lagar om offentlig
upphandling, kommunens regler
av inkdp och upphandling eller att
inkopet skulle ha skett hos nagon
av vara upphandlade
leverantorer.

Hur sker kontrollen?
Kontroll av nyupplagda
leverantérer som vi far ut av
ekonomiavdelningen, samt
kontroll av leverantdrer dér
inkdpsvolymen 6verskrider
600 000 i spend by exitia
(spendanalysverktyget).

Vad kontrolleras?

Att ink6p gors via e-
handelssystemet pa de avtal dar
vi har anslutna leverantorer.
Kontroll gérs pa antal fakturor
fran anslutna leverantérer som
inte tillhor bestéllningar skapade i
Proceedo.

Nar sker Laila
kontrollen? Eklund,
manadsvis Viktoria
Bergh
Vem kontrollerar?
Inképscontroller
Nar sker Laila
kontrollen? Eklund,
Méanadsvis / delar Viktoria
Bergh
Vem kontrollerar?
Inképscontroller
Nar sker Laila
kontrollen? Eklund
Tertial
Vem kontrollerar?
E_
handelssamordnare /
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inkbpsprocess ar Hur sker kontrollen? E-

rattssaker, att varor, Rapporten "Fakturakontering” i handelsadministrator
tjanster och Proceedo, filtrerad pa

entreprenader Leverantorer, ansvar och

anskaffas till ratt fakturadatum

kostnad och kvalitet

samt att relevanta krav

avseende ekonomisk Arbetssatt och Vad kontrolleras? Nar sker Laila
héllbarhet, social kunskap inom Att kunskap och arbetssatt funkar  kontrollen? Eklund,
hallbarhet och ekologisk upphandling inom verksamheten for att En gang per ar Viktoria

hallbarhet stélls. Vidare mojliggora efterlevnad av Bergh
ska reglerna framja att kommunens regler for inkdp och Vem kontrollerar?
kommunen i upphandling och inkdps policyn. Inképscontroller
upphandlingsfragor

agerar och uppfattas Hur sker kontrollen?

som en serios, Enkatundersokning for att ta fasta

affarsméassig och pa kunskapsnivan

attraktiv avtalspart.

Reglerna syftar aven till

att forebygga och Styrdokument for ~ Vad kontrolleras? Nar sker Laila
minska risken for mutor, Att styrdokumenten fér inkbp och ~ kontrollen? Eklund
jav och korruption. upphandling upphandling finns och &r aktuella. ~ Arsvis

Om verksamheterna
inte foljer kommunens
regler for inkdp och
upphandling, dkar detta
risken till att lagar inom
offentlig upphandling
inte efterlevs. Det kan
aven medfora risk for
fordrojda upphandlingar
vilket kan leda till bland
annat avtalsloshet, som
i sin tur kan medféra
ekonomisk och juridisk
skada. Kommunen som
avtalspart kan aven fa
negativ publicitet.
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Hur sker kontrollen?
Kontrollerar att styrdokumenten
ar aktuella utifran lagarna och
kommunens organisation.

Vem kontrollerar?
Inkdpschef
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Ekonomiadministration/hantering av

leverantorsfakturor

Kommunen stéller krav pa leverantorers

fakturor om betalningsvillkor pa 30

dagar efter fakturadatum. Det innebar

att kommunen har 30 dagar att
kontrollera och betala fakturan.
Kommunen stéller dven krav pa

leverantdrer att fakturorna ska skickas
digitalt vilket underlattar hanteringen i
kommunens system. Samtliga fakturor

ska mottagningsattesteras och

beslutsattesteras inom de 30 dagarna

enligt gallande regler for attest.

IT-forvaltning/hantering av
behdrigheter

Anvandarnas behorighetsniva styrs

utifrAn anvandarens ansvar och
befogenheter.

Inom kommunen har de flesta

anvandarna en begransad behdrighet
vilket bland annat innebéar att program
inte kan laddas ner pd kommunens
datorer och vissa instéllningar inte kan
andras. Utover det har nagra anvandare

anvandarkonton med

domé&nadministratorsrattigheter med

utdkad behdrighet.

Leverantdrsfakturor
betalas inte inom 30
dagar

| det fall kommunen inte
betalar sina fakturor
inom 30 dagar kan det
leda till kostnader for
dréjsmalsranta enligt
rantelagen. Det leder
aven till mer
administrativt arbete da
ytterligare en faktura
maste hanteras.

Forutom onddiga
kostnader for
drojsmalsranta och
merarbete kan det leda
till sdmre fortroende for
kommunen och skapa
negativ publicitet.

B Anvandare med for

hog behdérighet

Om anvéandare har
behorigheter utdver
dess ansvar och
befogenheter kan det
leda till att osakra
system laddas ner och
olovliga &ndringar i
befintliga instéllningar
och system kan ske.
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4. 2. Lindrig

Sannolik

3. Méjlig 4. Mycket
allvarlig

Antal fakturor
betalade efter 30
dagar

Anvéandarnas
behorighetsniva i
ar andamalsenlig
utifran ansvar och
befogenheter.

Vad kontrolleras?

Hur manga fakturor per
férvaltning och ansvar som
betalas efter 30 dagar

Hur sker kontrollen?

Rapport fran Proceedo alternativt
Agresso som visar antalet
fakturor betalade efter 30 dagar
inom respektive forvaltning och
ansvar. Rapporten ska aven visa
hur manga dagar betalningen
drojt efter 30 dagar.

Vad kontrolleras?

Kontroll av att anvandarkonton
med
doméanadministratorsrattigheter
enbart ar tilldelade de anvandare
som ska ha dem utifran ansvar
och befogenhet.

Hur sker kontrollen?
Inventering och hantering av
konton med
domanadministratorsrattigheter.

Thina
Lindgren

Nar sker
kontrollen?
Varije tertial

Vem kontrollerar?
Enhetschef
Ekonomistod

Nar sker
kontrollen?
Tertialsvis

Magnus
Nideborn

Vem kontrollerar?
It-
sakerhetssamordnare
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