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Kommunstyrelsens arbetsutskott

Paragraf 52 Arendenummer KS2024/107
Kommunstyrelsens internkontrollplan 2024

Kommunstyrelsens arbetsutskotts forslag
Kommunstyrelsen beslutar att:

1. anta kommunstyrelsens internkontrollplan 2024, daterad 2024-03-25.

Beskrivning av arendet

Enligt kapitel 6 i kommunallagen ska namnderna se till att verksamheten bedrivs i
enlighet med de mal och riktlinjer som fullmaktige bestamt samt de bestdammelser i
lag eller annan forfattning som galler for verksamheten. Namnderna ska ocksa se
till att den interna kontrollen ar tillracklig och att verksamheten bedrivs pa ett i
ovrigt tillfredstallande satt.

Kommunens regler for intern styrning och kontroll antogs i september 2018.
Reglerna syftar till att skapa ordning och reda samt kontroll pa bade verksamhet
och ekonomi. De ska aven skydda fortroendevalda och anstéllda fran oberattigade
misstankar samt sakra en effektiv forvaltning och att kunna uppna féljande mal
med rimlig grad av sakerhet:

* andamalsenlig och kostnadseffektiv verksamhet

« tillférlitlig finansiell rapportering och information om verksamheten
» efterlevnad av tillampliga lagar, foreskrifter, riktlinjer med mera

« sakra tillgangar och férhindra forluster

» eliminera och upptacka allvarliga fel

Internkontrollplanen ar framtagen av Kommunledningsférvaltningens
ledningsgrupp, med stdd av kvalitetsstrateg.

Internkontrollplanen for 2024 innehéller atta risker och 13 kontroller som tagits fram
genom riskanalyser, uppféljning av 2023 ars internkontroll samt utfall fran
genomférda revisionsgranskningar.

Beslutsunderlag
Tjansteskrivelse, kommunledningsférvaltningen, daterad 2024-03-26
Kommunstyrelsens plan for internkontroll, &r 2024, daterad 2024-03-25

Intygas att kopian éverensstdmmer med originalet
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Kommunstyrelsens arbetsutskott

Yrkanden
Ordférande Peter Book (M) yrkar att arbetsutskottet foreslar kommunstyrelsen
besluta att:

1. anta kommunstyrelsens internkontrollplan 2024, daterad 2024-03-25.

Beslutsgang
Ordférande Peter Book (M) fragar utskottet om det kan stélla sig bakom liggande
forslag till beslut och finner att sa sker.

Intygas att kopian éverensstdmmer med originalet
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EN KOP| NGS Tjansteskrivelse Arendenummer
KOMMUN 2024-03-26 KS2024/107

Kommunledningsforvaltningen Kommunstyrelsen
Annelie Hégsund

0171-625166

Annelie.hogsund@enkoping.se

Kommunstyrelsens internkontrollplan 2024

Forslag till kommunstyrelsens beslut
Kommunstyrelsen beslutar att:

1. anta kommunstyrelsens internkontrollplan 2024, daterad 2024-03-25.
Arendet

Bakgrund

Enligt kapitel 6 i kommunallagen ska namnderna se till att verksamheten bedrivs i
enlighet med de mal och riktlinjer som fullmaktige bestamt samt de bestammelser i
lag eller annan foérfattning som galler for verksamheten. Namnderna ska ocksa se

till att den interna kontrollen ar tillracklig och att verksamheten bedrivs pa ett i
ovrigt tillfredstallande satt.

Kommunens regler for intern styrning och kontroll antogs i september 2018.
Reglerna syftar till att skapa ordning och reda samt kontroll pa bade verksamhet

och ekonomi. De ska aven skydda fértroendevalda och anstéllda fran oberattigade

misstankar samt sakra en effektiv forvaltning och att kunna uppna féljande mal
med rimlig grad av sakerhet:

+ andamalsenlig och kostnadseffektiv verksamhet

+ tillférlitlig finansiell rapportering och information om verksamheten
« efterlevnad av tillampliga lagar, féreskrifter, riktlinjer med mera

» sakra tillgangar och férhindra forluster

+ eliminera och upptacka allvarliga fel

Arendets beredning
Internkontrollplanen ar framtagen av Kommunledningsférvaltningens
ledningsgrupp, med stdd av kvalitetsstrateg.

Internkontrollplanen for 2024 innehaller atta risker och 13 kontroller som tagits fram

genom riskanalyser, uppfdljning av 2023 ars internkontroll samt utfall fran
genomfdrda revisionsgranskningar.
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W ENKOPINGS 2(2)
KOMMUN

Ekonomiska konsekvenser
Inga ekonomiska konsekvenser har beaktats.

Sociala och miljéméssiga konsekvenser
Inga sociala och miljdméassiga konsekvenser har beaktats.

Beslutsunderlag
Tjansteskrivelse, kommunledningsforvaltningen, daterad 2024-03-26
Kommunstyrelsens plan for internkontroll, &r 2024, daterad 2024-03-25

Daniel Jansson-Hammargren Hannu Hdégberg
Kommundirektor Bitrddande kommundirektdr/Stabschef
Enkdpings kommun Enkdpings kommun
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Kommunstyrelsens plan for internkontroll ar 2024

2024-03-25

Cprocoss |

Hantering av allmdnna handlingar . Arendehantering

Risk for att &renden inte
diariefors korrekt av
verksamheten med f6ljd att
handlingar inte kan hittas eller
sparas i ett arende.

Offentlighetsprincipen kommer till
uttryck pa olika sétt i Sveriges
grundlagar, exempelvis genom
rétten till yttrandefrihet,
meddelarfriheten for tjdnstemén och
genom allménna handlingars
offentlighet.

Huvudregeln é&r att allménna
handlingar &r offentliga. Rétten att
ta del av allménna handlingar kan
begrénsas genom sekretess, som
innebér ett férbud att muntligen eller
pa annat sétt réja uppgifter. Det kan
vara sa att vissa uppgifter i en
allmén handling omfattas av
sekretess och att andra ar
offentliga. Bestdmmelser om
sekretess finns framfor allt i
offentlighets- och sekretesslagen
(2009:400).

Styrning och uppféljning . Uppfoljning av beslutade mal i
styrdokument
Kommunstyrelsen ansvarar fér att
kommunen har en god styrning. Det
innebér bl.a. en dndamalsenlig
planering- och uppféljningsprocess,
hég budgetdisciplin, god
internkontroll samt kvalitativa
beslutsunderlag och styrdokument.

Risk att beslut i styrdokument
inte efterlevs eller foljs upp.

Kommunstyrelsen ansvarar dven f6r
att ha uppsikt 6ver kommunens
ovriga ndmnder och bolag/férbund
och bland annat sékerstélla att
efterlevnaden av beslutade
styrdokument och mél efterlevs.

Sannolikhet

3. Méjlig

3. Méjlig

Konsekvens

3. Allvarlig

3. Allvarlig
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Kontroll

Kontroll av
arenden i
diariet.

Uppfoljning
av beslutade
styrdokume

nt.

Genomférande av kontroll

Vad kontrolleras?

Kontroll av att de handlingar
inklusive e-post som ska
finnas i ett arende finns
diarieférda.

Hur sker kontrollen?
Stickprov pa 10 arenden i
diariet.

Vad kontrolleras?

Kontroll av beslutade
styrdokument att de mal
som beslutats har efterlevts.

Hur sker kontrollen?
Stickprov pa 5 géllande
styrdokument.

Ansvarig
Nar sker Maria
kontrollen? Ekblad
Q4
Vem kontrollerar?
Registrator
Nar sker Asa
kontrollen? Olsson
Q4

Vem kontrollerar?
Enheten utredning
och kommunarkiv



Crrocess 1

Arbetsmiljo

Ett vél fungerande arbetsmiljdarbete
&r bade ett lagkrav och en viktig
strategisk fréaga for att kommunen
ska vara en attraktiv arbetsgivare
som sékerstéller en séker och
hélsosam arbetsmiljé som &ven
attraherar rétt kompetens till de
kommunala verksamheterna.

| kommunen &r de fértroendevalda
arbetsgivare och ddrigenom &ven
huvudansvariga fér en god
arbetsmiljé. Genom att delegera
uppgifter i arbetsmiljbarbetet till
chefer sé att arbetsmiljéfragorna
hénger ndra samman med deras
évriga arbete ges de béasta
férutséttningarna att arbeta
systematiskt med arbetsmiljéfragor i
alla delar av kommunen.

Personaladministration/lonehant
ering

Kostnader fér I6ner till anstéllda &r
en betydande del av kommunens
totala kostnader. Att rétt I6n gar ut
till rétt person och att
I6nehanteringen &r korrekt &r dérfér
vésentlig. Felaktig hantering kan f&

Bristande arbetsmiljéarbete

Det finns ocksa en risk att det
systematiska arbetsmiljdarbetet
inte ar en naturlig del av
verksamheternas arbete, vilket
gor att arbetet med arbetsmiljon
kan upplevas som en uppgift
utéver det ordinarie arbetet. For
att arbetet ska upplevas
stédjande och en del av
ordinarie arbete ska APT-
material tas fram som stodjer
arbetet, information skall ges,
samt en arlig uppfdljning for att
trygga chefer och medarbetare
att arbetet har hanterats.

Om arbetsgivaren inte lever upp
till sitt arbetsmiljdansvar kan
Arbetsmiljéverket besluta om
férelaggande eller forbud, med
eller utan vite, mot
arbetsgivaren. Ett beslut utan
vite kan leda till straff, boter eller
fangelse.

Att inte ha fungerande rutiner for
systematiskt arbetsmiljdarbete
utgor aven ett
arbetsmiljéproblem dar
bristande rutiner eller otydlig
struktur kring arbetsmiljdarbetet
kan leda till att personalen mar
daligt och verksamheten riskerar
att bli en oattraktiv arbetsplats
med hdg personalomsattning.

Loneskulder och felaktig
I6n/arvoden

Om medarbetare missat att
registrera avvikelser i form av
franvaro eller om chef missat att
attestera kan I6neskulder eller
felaktig 16n uppsta. Det kan aven
uppsta felaktig inrapportering av

Sannolikhet

2. Mindre
sannolik

2. Mindre
sannolik

Kontroll

Arlig
uppféljning
genomfors

Konsekvens

2. Lindrig

Manualer
finns
framtagna
och foljs

3. Allvarlig
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Genomfdrande av kontroll

Vad kontrolleras?

Kontroll att avdelningarna
genomfort arlig uppfdljning
av arbetsmiljon samt att
atgarder fran tidigare ars
uppféljning utforts.
Uppféljningen sker
tilsammans med
skyddsombud med hjalp av
en enkat-mall.

Hur sker kontrollen?
Avstamning med
skyddsombud att alla
enheter genomfort sin
uppfdljning.

Vad kontrolleras?

Kontroll att det ar ratt
registrering och attestering i
Visma och Medvind.

Hur sker kontrollen?
Kontroll att I6nen ar
registrerad ratt och
attesterad i tid.

Ansvarig
Nar sker Linda
kontrollen? Ahlsén
Arligen
Vem kontrollerar?
HR-konsult
Nar sker Linda
kontrollen? Ahlsén,
Manatligen Annicka
Bernholtz
Vem kontrollerar? Jonasson

Chef och Lon



Crrocess

bade ekonomiska och
fértroendemaéssiga foljder.

| kommunen &r det cheferna som
har det yttersta ansvaret for att se
till att den I6n som betalas ut for sin
medarbetare &r rétt och riktigt
genom attest av det som
medarbetare registrerat.
Léneenheten finns som sista
instans innan Iéneutbetalning och
fungerar som en kontrollfunktion fér
att se till att det blir sa ratt som
mdjligt.

Inkop

En vél fungerande inkbpsprocess
innebér att kommunen férsékrar sig
om att alla upphandlingar féljer
lagar och regler, bade
avtalsupphandlingar och
direktupphandlingar. De lagar som
styr all offentlig upphandling bygger
pa fem grundprinciper som ska
genomsyra alla ink6p och
upphandlingar i kommunen:

likabehandling
icke-diskriminering
transparens
émsesidigt erkdnnande
och proportionalitet.

Inképsprocessen innefattar bade
avtalade upphandlingar och
direktupphandlingar och regleras i
kommunens regler f6r inkép och
upphandling. Reglerna styr hur
kommunen ska arbeta med inkép
samt upphandlingar bade éver och
under direktupphandlingsgrénsen.

Upphandling é&r ett verktyg som ska

arvoden. | och med detta
registreras mycket i efterhand
manuellt av Loneenheten dar
den manskliga faktorn kan goéra
att det knappas in fel. Det blir
forutom den hanteringen annan
administration kring extra
utbetalningar och fakturering av
I6neskulder.

For att detta ska undvikas i
mojligaste man gors flera
manatliga kontroller av
Léneenheten samt stod till
chefer ges i form av
systemutbildningar och support i
I6nefragor.

Kommunens regler for inkop
och upphandling efterlevs inte

Kommunens regler for inkép och
upphandling syftar till att
sakerstalla att kommunens
inkdpsprocess ar rattssaker, att
varor, tjanster och
entreprenader anskaffas till ratt
kostnad och kvalitet samt att
relevanta krav avseende
ekonomisk hallbarhet, social
hallbarhet och ekologisk
hallbarhet stélls. Vidare ska
reglerna framja att kommunen i
upphandlingsfragor agerar och
uppfattas som en serids,
affarsmassig och attraktiv
avtalspart. Reglerna syftar aven
till att férebygga och minska
risken for mutor, jav och
korruption.

Om verksamheterna inte foljer
kommunens regler for inkdp och
upphandling, 6kar detta risken
till att lagar inom offentlig
upphandling inte efterlevs. Det
kan aven medfora risk for bland

Sannolikhet

4. Sannolik

Konsekvens Kontroll

Kontroll
genom listor
och
rapporter

3. Allvarlig Styrdokume
nt for inkop
och

upphandling

Inkop sker
enligt
kommunens
regler for
inkdp och
upphandling
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Genomfdrande av kontroll

Vad kontrolleras?

Kontroll av:

- Fel och varningar

- Tidsbegransade/vilande
anstallningar

- Lonetillagg

- Sjukfranvaro

- Orimlig brutto- och nettoldn
- Minus-semester i saldo

Hur sker kontrollen?
Genom att ta ut rapporter
och listor, stickprov, kontakt
med chef.

Vad kontrolleras?

Kontroll att styrdokumenten
for inkoép och upphandling
finns och ar aktuella.

Hur sker kontrollen?
Kontrollerar att
styrdokumenten ar aktuella
utifran lagarna och
kommunens organisation.

Vad kontrolleras?
Kontroll att namndens inkdp
gjorts pa ratt satt.

Inkdp enligt ramavtal:

- efterlevnad av rangordning
i ramavtal

- efterlevnad av FKU i
ramavtal

- korrekta produkter och
priser enligt ramavtal

Direktupphandling:

- vem som har genomfoért
direktupphandling

- korrekt dokumentation vid
storre inkdp éver 100 000 kr
- aterkommande
leverantérer i

Nar sker
kontrollen?
Manatligen

Vem kontrollerar?
Chef och Lon

Nar sker
kontrollen?
Arsvis

Vem kontrollerar?
Inképschef

Nar sker
kontrollen?
Manadsvis

Vem kontrollerar?
Inképscontroller

Ansvarig

Linda
Ahlsén,
Annicka
Bernholtz
Jonasson

Laila
Eklund

Laila
Eklund,
Jan-Erik
Selenius



Crrocess T

bidra till att kommunens mal

uppfylls och ekonomiska resurser

anvéands pa ett effektivt sétt.

Kommunens inkép ska genomféras

affdrsméssigt, objektivt och med
utnyttjande av de

konkurrensmdjligheter som finns.
Férutséttningar ska skapas for ett

rattssékert, effektivt och héllbart
inkbpsarbete inom kommunen.

annat avtalsloshet, som i sin tur
kan medféra ekonomisk och
juridisk skada. Kommunen som
avtalspart kan &ven fa negativ
publicitet.

Det finns ocksa en risk att allt
som ska bestallas via e-
handelssystemet inte bestalls
via systemet.

Sannolikhet

Konsekvens
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Kontroll

Avtalskontr
oll

E-handels-
styrning

Genomfdrande av kontroll
direktupphandlingar

Hur sker kontrollen?
Slumpmassiga fakturor fran
spendverktyget Xpendio.

5 st. enskilda fakturor
kontrolleras under
100.000kr. Urvalet ar
slumpmassigt och intervallet
aktuell manad.

5 st. enskilda fakturor
kontrolleras over 100.000kr.
Urvalet ar slumpméassigt och
intervallet aktuell manad.

Vad kontrolleras?

Kontroll att ratt
pris/produkt/tjanst debiterats
enligt avtal?

Hur sker kontrollen?
Power Bl/Excel —
fakturerade priser
kontrolleras mot avtalade
priser, datumintervall "all
data”. Dataexport fran
Xpendio till Power BI/Excel.

Vid bristfalligt dataunderlag:
Stickprov 10 fakturor.

Vad kontrolleras?

Kontroll att ink&p gors via e-
handelssystemet pa de avtal
dar vi har anslutna
leverantérer. Kontroll gors
pa antal fakturor fran
anslutna leverantdrer som
inte tillhér bestallningar
skapade i Proceedo.

Hur sker kontrollen?
Rapporten
"Fakturakontering” i
Proceedo, filtrerad pa
Leverantdrer, ansvar och
fakturadatum

Ansvarig

Laila
Eklund,
Jan-Erik
Selenius

Nar sker
kontrollen?
Manadsvis

Vem kontrollerar?
Inképscontroller

Laila
Eklund

Nar sker
kontrollen?
Tertial

Vem kontrollerar?
E-
handelssamordnar
e/ E-
handelsadministrat
or



Crrocess

Ekonomiadministration/hantering [ Leverantérsfakturor betalas

av leverantorsfakturor

Kommunen stéller krav pa
leverantérers fakturor om
betalningsvillkor pa 30 dagar efter
fakturadatum. Det innebér att
kommunen har 30 dagar att
kontrollera och betala fakturan.
Kommunen stéller dven krav pa
leverantérer att fakturorna ska
skickas digitalt vilket underiattar
hanteringen i kommunens system.
Samtliga fakturor ska
mottagningsattesteras och
beslutsattesteras inom de 30
dagarna enligt géllande regler for
attest.

IT-forvaltning/hantering av
behorigheter

Anvéndarnas behdrighetsniva styrs
utifrdn anvéndarens ansvar och
befogenheter.

Inom kommunen har de flesta
anvéndarna en begrénsad
behérighet vilket bland annat
innebér att program inte kan laddas
ner pa kommunens datorer och
vissa instéliningar inte kan &ndras.
Utéver det har nagra anvédndare
anvéndarkonton med
doménadministratérsréttigheter med
utbkad behorighet.

Informationssakerhet

Information ska vara tillgénglig,
riktig och endast lasbar fér
behériga, varje dag, for varje
informationsbérare, samt i enlighet
med verksamhetens behov. Arbetet
inkluderar informationshantering

B Anvindare med for hog

Konsekvens

2. Lindrig

Sannolikhet

4. Sannolik
inte inom 30 dagar

| det fall kommunen inte betalar
sina fakturor inom 30 dagar kan
det leda till kostnader for
droéjsmalsranta enligt rantelagen.
Det leder aven till mer
administrativt arbete da
ytterligare en faktura maste
hanteras.

Forutom onddiga kostnader for
dréjsmalsranta och merarbete
kan det leda till samre
fortroende for kommunen och
skapa negativ publicitet.

3. Mojlig 4. Mycket

behorighet allvarlig
Om anvandare har behdrigheter

utdver dess ansvar och

befogenheter kan det leda till att

osdkra system laddas ner och

olovliga andringar i befintliga

installningar och system kan

ske.

Lagkrav och malbild uppfylls 3. Allvarlig

inte

3. Méjlig

Myndigheten for samhallsskydd
och beredskap (MSB) har tagit
fram foreskrift om
informationssakerhet for statliga
myndigheter. Nagot
motsvarande finns i dagslaget
inte for kommuner varfor
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Kontroll

Antal
fakturor
betalade
efter 30
dagar

Anvandarna
s
behorighets-
nivaiar
andamalsenl
ig utifran
ansvar och
befogenhete
r.

Infosak-
kollen

Genomfdrande av kontroll

Vad kontrolleras?

Kontroll av hur manga
fakturor per férvaltning och
ansvar som betalas efter 30
dagar

Hur sker kontrollen?
Rapport fran Proceedo
alternativt Agresso som
visar antalet fakturor
betalade efter 30 dagar
inom respektive forvaltning
och ansvar. Rapporten ska
aven visa hur manga dagar
betalningen dréjt efter 30
dagar.

Vad kontrolleras?

Kontroll av att
anvandarkonton med
domanadministratorsrattighe
ter enbart ar tilldelade de
anvandare som ska ha dem
utifrdn ansvar och
befogenhet.

Hur sker kontrollen?
Inventering och hantering av
konton med
domanadministratorsrattighe
ter.

Vad kontrolleras?
Kontroll av namndens
resultat enlig MSB:s
foreskrift inom tio omraden:

- analys och hantering av
informationssékerhetsrisker
- incident- och
kontinuitetshantering

- informationsklassning

Ansvarig
Nar sker Thina
kontrollen? Lindgren
Tva ganger per ar.
Vem kontrollerar?
Enhetschef
Ekonomistod
Nar sker Magnus
kontrollen? Nideborn
Tertialsvis
Vem kontrollerar?
It-
sakerhetssamordn
are
Nar sker Magnus
kontrollen? Jacobsso
2 ganger per ar n

Vem kontrollerar?
Trygghets- och
sakerhetschef



utifran sékerhetsskyddslagen och
dataskyddsférordningen (GDPR).

| | Risk

Enkopings kommun valt att folja
foreskriften till statliga
myndigheter i dess tillampliga
delar. | dagslaget nar inte
kommunen upp till den niva som
foreskriften anger.
Kommundirektérens
ledningsgrupp beslutade darfor
om en fardplan for att férbattra
kommunens
informationsséakerhet men
malbilden att na upp till
foreskriften under kvartal tre ar
2025.

Stora delar av Enképings
kommuns dataskyddsarbete
ingar i
informationssakerhetsarbetet.
Aterstaende delar, sasom
forutsattningar for
dataskyddsombudets roll,
dataskyddsorganisation,
dokumentation och identifiering
av risker kopplat till
personuppgiftshantering ligger
utanfér och ska enligt plan féljas
upp i kommunens gemensamma
system for uppfdljning.

Sannolikhet

Konsekvens Kontroll

Personuppg
ifts-
hantering
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Genomfdrande av kontroll

- inventering, undersdékning
och omvarldsbevakning

- ledningens styrning och
kontroll

- medarbetarnas kunskap
och utbildningsverksamhet

- sékerhetsatgarder och
forbattringsarbete

- uppfdljning och utvardering
- upphandling

- upprattande och utveckling
av sakerhetskultur

Hur sker kontrollen?
Redovisning utifran MSB:s
verktyg.

Vad kontrolleras?

Kontroll av namndens
hantering av personuppgifter
enligt krav i
dataskyddsférordningen
(GDPR).

Hur sker kontrollen?
Overvakning av namndens
efterlevnad av GDPR.

Ansvarig

Nar sker Magnus
kontrollen? Jacobsso
Arligen (sista n
ledningens

genomgang for

aret)

Vem kontrollerar?
Dataskyddsombud
et for
kommunstyrelsen
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